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1. Hintergrund

e 2013: Edward Snowden



Bankrotterklarung des Innenministers

Friedrich ruft zum Verschliisseln auf

Die Innenpolitiker der CSU sagen, dass die Biirger beim Datenschutz nicht auf den
Nationalstaat hoffen diirfen. Sie sollen ithre Daten selber schiitzen.
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BERLIN taz | Als Konsequenz aus der Spahaffare hat B
Bundesinnenminister Hans-Peter Friedrich (CSU) die Schwerpunkt Ube
Blrger zum Verschlisseln ihrer Onlinekommunikation Hans-Peter Friedr
aufgerufen. ,Wir werden dafiir sorgen, dass noch mehr Datenschutz Har
Menschen in Deutschland ihre eigene Kommunikation |

noch sicherer machen”, sagte Friedrich nach einer

Sondersitzung des Parlamentarischen Kontrollgremiums

zur Uberwachung der Geheimdienste (PKGr). Als Mittel http://www.taz.de/1120071/
nannte er Verschllisselungstechnik und

Virenabwehrprogramme.



PGP: bekanntes, sicheres

EU-Parlament entwickelt Paket fiir Verschiisselungsverfahren
,PGP-artige” Software und verweist in der
Zwischenzeit auf Office, 7zip und PDF

Anna Biselli EU /15 Kommentare
| etzte Woche habe wir dariiber berichtet, == ‘“
dass im Europaparlament seit Beginn der | “l_i Pl

DG ITEC Generaldirektion Innovation und technologische Unterstitzung

DG ITEC rat, sich mit der ,,internen Verschlisselung” von Office, 7zip und PDF in der
/wischenzeit Abhilfe zu verschaffen. Dafir misse man jedoch ein Passwort
austauschen - mindlich. Wir kébnnen uns leider bereits vorstellen, wie das Uber
ungesicherte Telefonleitungen passiert.

https://netzpolitik.org/2015/eu-parlament-entwickelt-paket-fuer-pgp-artige-software-und-verweist-in-der-zwischenzeit-auf-office-7zip-und-pdf/



n Unser Jahrbuch Netzpolitik 2014!

ig,i‘ NETZPOLITI K.ORG L—.' Solange der Vorrat reicht.  ®nezsoumcons
START DATENSCHUTZ DIGITALKULTUR NETZNEUTRALITAT UBERWACHUNG URHEBERRECHT UBER NETZPOLITIK>»
EU-Kommission hat weiterhin Yy Srtmo
,Bedenken” zu Verschliisselung und h

plant Gespriche mit
Internetdienstleistern

Suchen m

Matthias Monroy Uberwachung / 14 Kommentare Newsletter
Die EU-Kommission findet die Nutzung von
Verschlisselungswerkzeugen weiterhin Email-Adresse
problematisch. Dies geht aus der gestern
veroffentlichten ,Europaischen Stellenanzeigen

Sicherheitsagenda” hervor. Demnach hatten

Praktikum beim Digitale
Gesellschaft e.Vv.

Strafverfolgungsbehorden ,Bedenken in Bezug
auf die neuen Verschlisselungstechniken”.

Damit knupft die Kommission an Statements Praktikum bei netzpolitik.org
des EU-Anti-Terror-Koordinators Gilles de

Kerchove an. Der hatte im Januar in einer Siehtin

Anzeige

Wunschliste gefordert, Internet- und Verschliisselungstechniken

Telekommunikationsanbieter zum Einbau von gl e

https://netzpolitik.org/2015/eu-kommission-hat-weiterhin-bedenken-zu-verschluesselung-und-plant-gespraeche-mit-internetdienstleistern/



2. Theorie
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Symmetrische Verschlusselung
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Symmetrische Verschlusselung
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Problem



Problem

Okay, danke!

Hallo Bob, der geheime

Schlussel ist XYZ!

Ver schlisselung mit Ent schlusselung mit
Schlussel XYZ Schlussel XYZ



Asymmetrische Verschlusselung
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Alice an Bob: Verschlusseln
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Privat

Alice an Bob: Versenden
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Alice an Bob: Entschlusseln
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Asymmetrische Verschlusselung

zwel Schlussel pro Nutzer, einer davon geheim
Jeder kann Nachricht an Bob verschlusseln
Nur Bob kann Nachricht an Bob entschlusseln
Man muss nichts Geheimes austauschen

Privater Schlussel muss geheim bleiben,
also: nur auf dem eigenen Rechner sein



Demonstration



3. Praxis

1. Programm zum Verwalten von Schlusseln
Gpg4win - GNU Privacy Guard for Windows

2. E-Mail-Programm
Thunderbird

3. Add-on, das die beiden verbindet
Enigmail



benutzt

4WiN
GPG\\ n .

Verschlusselungsprogramm
Verwaltung von Schlusseln
Erzeugung von Schlusseln

Schreiben, Verschlusseln,
Entschlusseln,
Aufbewahren von Malils,
auch von mehreren Konten



Zuhause

1.Gpg4win installieren:
http://www.gpg4win.de/

2. Thunderbird installieren:
https://www.mozilla.org/de/thunderbird/

3.Enigmail installieren
https://addons.mozilla.org/de/thunderbird/addon/eni
gmail/


http://www.gpg4win.de/
https://www.mozilla.org/de/thunderbird/
https://addons.mozilla.org/de/thunderbird/addon/enigmail/
https://addons.mozilla.org/de/thunderbird/addon/enigmail/

Schule

e bereits vorhanden: portabler Thunderbird,
einschliel3lich Enigmail, einschliel3lich Gpg4win

e zu tun: Paket auf USB-Stick kopieren und von
dort starten

« Kontodaten eingeben,
Schlussel erzeugen,
Schlussel austauschen



Schule

e bereits vorhanden: portabler Thunderbird,
einschliel3lich Enigmail, einschliel3lich Gpg4win

e zu tun: Paket auf USB-Stick kopieren und von
dort starten

 Kontodaten eingeben,
Schlussel erzeugen,
Schlussel austauschen



Anmelden, USB-Stick einstecken,
Ordner "Krypto" kopieren




1. Starten: ThunderbirdPortable/
ThunderbirdPortable.exe

Willkommen bei Thunderbird ﬂ

Wollen Sie eine neue E-Mail-Adresse haben?

lhr Name oder Spitzname Suchen
In Zusammenarbeit mit verschiedenen Anbietern bietet Thunderbird lhnen die Maglichkeit ein

neues E-Mail-Konto und somit eine neue E-Mail-Adresse zu erhalten. Geben Sie oben einfach
Ihren Vor- und Nachnamen oder beliebige andere Begriffe ein, um zu beginnen.

gandi.net

Die verwendeten Suchbegriffe werden an Mozilla (Datenschutzerkldrung) und an Drittanbieter
fiir E-Mail-Dienste gandi.net (Datenschutzerkldrung, Vertragsbedingungen) gesendet, um

i ) Lo
L g Ly ey |

verfiigbar

lch werde mein E-Mail-Konto spater
konfigurieren.

Uberspringen und meine existierende E-Mail-
Adresse verwenden




Eingabe einiger Daten
(spater folgend weitere)

Konto einrichten

lhr Mame: H.'u:l'name Machname Ihr MarmeNgvie er anderen Personen gezeigt wird

E-Mail-Adresse: | email@example.com

Passwort: | Passwort

Passwort speichern

Meue E-Mail-Adresse erhalten... Weiter

o

Abbrechen




Thunderbird versucht, Server-
Informationen zu ermitteln

Konto einrichten H

Ihr Mame: | Thomas Rau Ihr Mame, wie er anderen Personen gezeigt wird
E-Mail-Adresse: | rerzimmmer@gmail.com

Passwort: | sssssssssssssssns

Passwort speichern

Einstellungen wurden in der Mozilla I5P-Datenbank gefunden

@ IMAP (Machrichten auf dem Server speichern) () POP3 (Machrichten auf diesern Computer speichern)

Posteingang-Server:  IMAP, imap.googlemail.com, 550
Postausgang-Server:  SMTP, smtp.gocoglernail.com, 55L

Benutzername:  lehrerzimmer@gmail.com

Manuell bearbeiten Eertig Abbrechen




Manuelles Bearbeiten notig

(Benutzername)

Konto einrichten

Ihr Mame: | Thomas Rau Ihr Marme, wie er anderen Personen gezeigt wird
E-Mail-Adresse: | rerzimmer@grmail.com

Passwort: | essssssssssssssss

Passwort speichern

Einstellungen wurden in der Mozilla 15P-Datenbank gefunden

Server-Adresse Port S5L Authentifizierung
Posteingang-5erver: | |MAP v | | imap.googlemail.com 993 v | | S5L/TLS % | | Passwort, normal v
Postausgang-5erver:  SMTP st gooalemail.com w | 465 v | | 55L/TLS ¥ L Pazewort normal b

@tername: Posteingang-Server: | lehrerzimmer@gmail.com Qtausgang-Sep_.-E.-: lehrerzimmer@gmail.com
Meue E-Mail-Adresse erhalten... Erweiterte Einstellungen Erneut testen Fertig Abbrechen




2. Anlegen der Schlussel im Menu:
Enigmail/Schlussel verwalten...

& Enigmail-Schliissel verwalten - B
Datei Bearbeiten Anzeigen 5chldsselserver | Erzeugen
Suchen nach: Meues Schlisselpaar... chlissel anzeigen
Name Widerrufszertifikat... | + Schlisselken... B9
B 45EACH30 ~
B BOSD734A
B rt@uni... 343E3CIF
B FaaeaD27
i* Thomas Rau <himself@herr-rau.de> 5AB5BBE55
i* Thomas Rau <himself@thomasrau.de> AbBE4A30F
i* Thomas Rau <lehrerzimmer@herr-rau.de> T8549FB2
i* Thomas Rau <rau@graf-rasso-gymnasium.de> BobA2E2D
I Thomas Rau <thomas.rau@ifi.lmu.de> EEE26838
b 49CBO721
b e — EATTBAF3
W




Konto / Benutzerkennung | Thomas Rau <lehrerzimmer@gmail.com= - lehrerzimmer@gmail.com

Schldssel zum Unterschreiben verwenden

@* =ine Passphrase

Passphrase Passphrase (wiederholen)

Kommentar

Ablaufdatum | Erweitert ...

Schldssel wird ungiltig in [ ] Schliissel wird nie ungiltig

l Schldsselpaar erzeugen ! |>ﬂlhhrechen

Konscle zum Erzeugen eines Schlissels

ACHTUNG: Das Erzeugen eines Schliissels kann mehrere Minuten dauern. Beenden Sie die Anwendung
wihrend dieser Zeit nicht. Da der Zufallsgenerator von Aktivitdt auf dem Rechner abhangt, wird
empfchlen z.B. im Webbrowser aktiv zu surfen, um das Erzeugen eines Schlissels zu beschleunigen. Sie
werden infermiert, sobald der Schldssel fertiggestellt ist.




Widerrufszertifikat?

Erzeugen des 5chlissels abgeschlossen. Benutzer-ID' <rau@graf-rasso-gymnasium.de> wird zum
Unterschreiben verwendet.

Es wird dringend empfohlen, dass S5ie nun ein Widerrufszertifikat far lhren Schlissel erzeugen.

Dieses Zertifikat bendtigen Sie, um lhren Schldssel bel Bedarf fir ungaltig zu erklaren (z.B. wenn der
Schldssel missbraucht, verloren oder gestohlen wird).

Maochten Sie nun das zugeharige Widerrufszertifikat erzeugen?

Zertifikat erzeugen Abbrechen




Veroffentlichen des public key
(falls gewunscht)

* hochladen auf offentlichen Server, z.B.
pool.sks-keyservers.net
keys.gnupg.net

 Anhangen des public key an eigene Mails
» Veroffentlichen auf Webseite



4. Weiterfuhrendes

Signieren statt Verschlusseln

Verwundbarkeit gegenuber Brute Force und anderen Angriffen: keine
absolute Sicherheit

In der Praxis (automatisch): Erst symmetrische Verschllisselung mit
einem gemeinsamen Schlussel, nur der wird asymmetrisch
verschlusselt und mitgesendet

Gewissheit: Woher weild man, ob der offentliche Schilussel tatsachlich
zu der Person gehort?

Sicherheit durch Offentlichkeit
Sicherheit der Software
Metadaten

Verschlusselung von Festplatten



4. Weiterfuhrendes

Schneller: Erst symmetrische Verschlusselung mit einem
gemeinsamen Schlussel, nur der wird asymmetrisch verchlusselt und
mitgesendet

Gewissheit: Woher weild man, ob der offentliche Schilussel tatsachlich
zu der Person gehort?

Signieren zusatzlich zum Verschlusseln

Sicherheit durch Offentlichkeit

Ende-zu-Ende-Verschlisselung (alternative: Schilussel liegt beim
Provider)

Verwundbarkeit gegentber Brute Force?
Sicherheit der Software

Metadaten



Nutzung unter Android

e Android:
K-9 Mail (Mailprogramm)
https://play.google.com/store/apps/details?id=
com.fsck.k9&hl=de

 APG (Schlusselverwaltung, arbeitet mit K-)

zusammen)
https://play.google.com/store/apps/details?id=or

g.thialfinar.android.apg&hl=de


https://play.google.com/store/apps/details?id=com.fsck.k9&hl=de
https://play.google.com/store/apps/details?id=com.fsck.k9&hl=de
https://play.google.com/store/apps/details?id=org.thialfihar.android.apg&hl=de
https://play.google.com/store/apps/details?id=org.thialfihar.android.apg&hl=de

Links

* Theorie zum Verschlusselungsprinzip:
http://www.mathe-online.at/materialien/Franz.E
mbacher/files/RSA/

* Ausprobieren im Browser mit Javascript:
http://encrypt.alexanderjank.de/
http://www.hanewin.net/encrypt/PGcrypt.ntm

» Offentlicher Schllissel von
lehrerzimmer@herr-rau.de:
http://www.herr-rau.de/wordpress/archiv/0x785
49FB2.asc


http://www.mathe-online.at/materialien/Franz.Embacher/files/RSA/
http://www.mathe-online.at/materialien/Franz.Embacher/files/RSA/
http://encrypt.alexanderjank.de/
http://www.hanewin.net/encrypt/PGcrypt.htm
mailto:lehrerzimmer@herr-rau.de
http://www.herr-rau.de/wordpress/archiv/0x78549FB2.asc
http://www.herr-rau.de/wordpress/archiv/0x78549FB2.asc

